ESPECIFICACAO TECNICA
LACRE DE SEGURANGCA PARA MEDIDORES

1 - OBJETIVO

Esta especificacdo estabelece as caracteristicas, projeto, fabricacdo de lacres em
policarbonato com numeragéo interna no dispositivo de travamento e externa na capsula,
capsula externa incolor transparente e sistema de travamento interno em cores opacas para
facil visualizagao de fraude ou violagdo, com arame pré-fixado internamente e que sejam
fornecidos de tal forma que os dentes de travamento fiquem inacessiveis, totalmente internos
no mesmo, eliminando possivel pré-violagdo do sistema de travamento antes do seu uso em
selagem de medidores e caixas de medigdo de energia elétrica, agua e gas.

2 - NORMAS E DOCUMENTOS COMPLEMENTARES:

NBR 5426 - Planos de amostragem e procedimentos na inspegdo por atributos —
procedimentos.

ASTM G 154 - 04 — Operagado de Equipamento de Luz Fluorescente para Exposi¢ao UV de
Materiais ndo Metalicos.

ISO 17712:2010 — Selos Mecénicos — Contéineres de Carga

Termo de referéncia do INMETRO

ISO/IEC 15416:2000 — Especificacdo para Testes de Qualidade de Codigo de Barras
Impressos - Simbolos Lineares

3 - CARACTERISTICAS

Lacre de seguranca, destinado a ser utilizado como dispositivo indicador de violacdo —
dispositivo destinado a proteger o instrumento de medigéo contra qualquer modificagéo, ajuste,
remogdo de componentes, etc., ndo autorizados, em policarbonato , composto de dispositivo
de travamento, capsula e fio de selagem (arame inox), com numeragao interna no dispositivo
de travamento e externa na capsula, capsula externa incolor transparente e sistema de
travamento interno em cores opacas para facil visualizagdo de fraude ou violagdo, com arame
pré-fixado internamente, conforme se segue:

a) sistema de travamento que proporcione a fixagdo de fio de selagem internamente ao lacre
antes de lacrado (quando o lacre for fornecido com o arame acoplado);

b) dispositivo de travamento composto de capsula com travas interna onde se encaixam as
ancoras do sistema de travamento e o fio de selagem, compondo pecga unica ou interligada,
compacta;

c) as dimensdes do lacre deverao ser de no maximo 30 mm de largura, 26 mm de comprimento
e 8 mm de altura, depois de fechado;

d) o fio de selagem, fixado ao lacre internamente, destinado a interligar o lacre aos pontos a
serem protegidos, deve ser especificado pelo fornecedor;

e) Cores: incolor translicida para a capsula e azul, vermelho, laranja, amarelo, lilas , verde e
branco, todas opacas, para o sistema interno de travamento.

O dispositivo de travamento e capsula, além dos demais materiais dos quais sdo construidos
os lacres devem dificultar e/ou impedir qualquer tipo de restauragéo, seja por cola, calor, solda
ou qualquer outro método. A identificagdo do lacre (codificagdo alfanumérica) devera ser
gravada internamente impossibilitando o polimento ou a raspagem da mesma quando o lacre
estiver fechado e devera apresentar esta mesma codificagdo também na capsula. As
gravagdes devem ser feitas a laser de forma indelével e na cor preta. Qualquer tentativa de
restauragcdo devera deixar vestigios evidentes sendo que o fabricante deve possuir estrutura
laboratorial que propicie a analise e emissado de laudos que atestem o estado (violado ou n&o)
de qualquer lacre fornecido conforme esta Especificagao.

O lacre deve ser fornecido de tal forma que os dentes de travamento fiquem inacessiveis,
totalmente internos no mesmo, eliminando possivel pré-violagdo do sistema de travamento
antes do seu uso.

4 — CONDIGOES DE USO E VIDA UTIL



Os lacres, usados em ambientes com temperaturas que oscilam entre -5 e +70 °C, suportam
exposicao solar, umidade, alta salinidade, poluicdo urbana e industrial e apresentam alta
resisténcia mecanica e estabilidade dimensional, nas condi¢gdes de uso

5 - FIO DE SELAGEM

O fio de selagem é de ago inox recozido, resistente e adequadamente flexivel, fornecido

solidario ao lacre (fixado internamente na capsula);

» Didmetro do fio de selagem: diametro maximo de 1,1 mm e de acordo com o desenho
submetido para aprovagao;

» Comprimento do fio de selagem: 130 mm de comprimento Util e de acordo com o desenho
submetido para aprovacao;

* Resisténcia a tracdo: minima de 20 daN durante 1 (um) minuto sem apresentar deformacéo
permanente;

6 — GRAVAGCAO DA CODIFICAGAO E PERSONALIZAGCAO DO LACRE

6.1. Lacres para utilizacao em campo:

6.1.1 Codificagao:
6.1.1.1 Com o arame ja acoplado ao lacre: Anexo A
6.1.1.2 Sem o arame de selagem: Anexo A3

Codificagao:

e Formato do Cdédigo = FAA123456C

Onde:

e F =caddigo alfa (A a Z) que identifica o fabricante do lacre, que sera tabelado e relacionado
a numeros para compor o calculo do digito verificador.

ALFA [NUM. [FABRICANTE
Brooks
= 4|ELC

1
-—

e AA = Prefixo alfa, variando de AA a ZZ (AA, AB,... AZ, BA, BB,... ZY, ZZ). O cédigo
alfanumérico sera tabelado e relacionado a nimeros para compor o calculo do digito

verificador.
A=0 B=1 |C=2 D=3 |[E=4 |F=5 |G=6 |H=7 |I=8 [J=9
K=0 L=1 M=2 N=3 [0=4 |P=5 |Q=6 |R=7 |S=8 |[T=9
uU=0 V=1 |W=2 X=3 |Y=4 |Z=5

e 123456 = numero sequencial, variando entre 000000 a 999999

e C =digito de controle, calculado sobre “FAA123456”, usando o algoritmo CKD11,
considerando que:

Calculo do digito verificador CKD 11:

O digito verificador referente ao cédigo de cada lacre deve ser calculado pelo algoritmo “CKD
117, como segue:

Formato padrdao: FAAngnsnsnzn,ng —C |, onde:

C = digito verificador a ser calculado

C=11—-(restode (F*1 + A*2+ A*3 + ng*4 + n5*5 + ny*6 + n3*7 + n,*8 + n*9 )/11)

Nota:

Para restos iguais a 0 (zero) ou 1 (um), o digito verificador sera igual a ZERO.

Exemplo:
Calculo do digito de controle do codigo EAA123456. Substituindo na férmula, temos (lacre de

codificagdo da ELC ) :
C=11—-restode (4*1 +0*2+ 0*3 + 14 + 2*5 + 3"6 + 4*7 + 5*8 + 6*9) / 11



—resto de (4+0+0+4+10+18+28+40+54)/11

Cdédigo + Digito verificado completo: EAA123456-7

Obs.: esta mesma codificagdo devera estar repetida na ancora, internamente ao lacre apés seu
fechamento.

6.1.2. Personalizagao

6.1.2.1 Com o arame ja acoplado ao lacre: Anexo A
6.1.2.2 Sem o arame de selagem: Anexo A3

6.2 Lacres PAV/PEA (cédigo de barras):

6.2.1 Codificagao:
6.2.1.1 Com o arame ja acoplado ao lacre: Anexo B
6.2.1.2 Sem o arame de selagem: Anexo B3

Codificagdo alfanumérica conforme item 6.1.1 anterior acrescida de sua interpretagdo via
cédigo de barras padrdo EAN 128 com fundo de contraste branco para leitura garantida.

Obs.: esta mesma codificagado alfanumérica devera estar repetida na ancora, internamente ao
lacre apos seu fechamento (sem CB).

6.2.2. Personalizagao
6.2.2.1 Com o arame ja acoplado ao lacre: Anexo B
6.2.2.2 Sem o arame de selagem: Anexo B3

7 — ENSAIOS DE APROVACAO DO MODELO DO LACRE

Tanto os modelos como os lotes fornecidos deverao ser submetidos e aprovados nos seguintes
ensaios:

e Verificagao visual,

Exame da codificagao/personalizagao;

Tragéo no fio de selagem;

Envelhecimento acelerado;

Inviolabilidade do lacre.

7.1 Para ensaio de Modelo de Lacres:

Para a avaliagdo do modelo é necessaria uma amostra de 15 (quinze) exemplares,
acompanhada de desenho que contenha todas as dimensbes e gravagdes especificadas neste
documento. A amostra deve ser submetida a seguinte seqiiéncia de ensaios:

a) todos os exemplares devem ser submetidos aos ensaios de verificagdo visual e exame
da codificagao/personalizagao;

b) destes exemplares, cinco devem ser submetidos ao ensaio de tracdo do fio de
selagem, sendo depois descartados;

c) dez exemplares, devem ser submetidos ao ensaio de envelhecimento acelerado, sendo
cinco acoplados e cinco nao acoplados;

d) apds o término do ensaio de envelhecimento acelerado, todas os exemplares devem
ser submetidos aos ensaios de verificagdo visual e analise da
codificagédo/personalizagao;

e) os cinco exemplares envelhecidos e ndo acoplados devem ser submetidos ao ensaio
de tragéo no fio de selagem e depois de serem acoplados;

f) os exemplares dos itens “d” e “e€” (10 unidades) devem ser submetidos ao ensaio de
inviolabilidade do lacre; e



g) apos o término do ensaio de inviolabilidade do lacre, 5 exemplares devem ser
submetidos ao ensaio de inviolabilidade a temperatura ambiente e os outros 5
exemplares ao ensaio de inviolabilidade por aquecimento.

7.1.1 - Verificagao Visual:
O lacre deve ser verificado quanto aos seguintes aspectos:

a) nao deve apresentar defeito de fabricagcdo ou de acabamento tais como trincas, fissuras,
emendas visuais, ressaltos, falhas, cor ndo-uniforme, aspecto aspero ou outros tipos de
irregularidade como rebarbas que eventualmente poderiam ferir o usuario;

b) conformidade das marcagdes.

c) as dimensdes do lacre e o didmetro do fio de selagem devem estar de acordo com o

desenho apresentado

7.1.2 - Exame da Codificagao/Personalizagao:

A gravagéao da codificacdo alfanumérica, no caso de ser executada a tinta, deve ser examinada
quanto a ser indelével através da aplicagdo de acidos moderados, alcool, solventes, e agua
quente. Aplicam-se esses produtos, com a utilizagao de estopa ou flanela, friccionando sobre a
superficie do lacre. Deve-se verificar se as gravagoes e personalizagdes poderiam ser total ou
parcialmente removidas sem deixar vestigios.

Examina-se, também, a conformidade da personalizagdo conforme os Anexos A ou B.

Nota: recomenda-se:

Acidos: Vinagre ou &cido acético a 5%

Alcool: Alcool etilico comum 98 graus ou Alcool isopropilico
Solventes: Acetona, Eter etilico

Para lacres com cdodigo de barras, a qualidade da leitura do cddigo de barras devera ser
testada de acordo com a Norma ISO/IEC 15416:2000. Os cddigos deverdo ser inspecionados
de forma a que suas faixas toleraveis para legibilidade sejam acima de 37% (qualidade “C”).

7.1.3 - Tragao no Fio de Selagem:

O lacre deve ser colocado num dispositivo apropriado, de modo a que apenas o fio de selagem
a partir do lacre seja submetido e resistir a uma tragdo minima de 20 daN durante 1 (um)
minuto. A tracdo ndo deve ultrapassar os 20 daN sendo que para atingi-la deve-se aplicar a
forca com uma velocidade de 50 mm/min evitando impacto. O fio de selagem ndo deve
apresentar danos ou deformagdes permanentes.

7.1.4 - Envelhecimento Acelerado:

O lacre deve suportar as condigbes de ensaio de envelhecimento acelerado, aplicando-se a
norma ASTM G 154 - 04 — Operagéo de Equipamento de Luz Fluorescente para Exposi¢cdo UV
de Materiais ndo Metalicos, ciclo 1, tabela X2.1 — Condigdes de Exposicdo Comum.

Procedimento especifico: exposi¢cdo durante 500 horas em ciclos continuos de 8 horas de
radiagdo UV tipo A a 60°C seguidos de 4 horas de condensagio de vapor de agua a 50°C. O
lacre, apds ser submetido ao ensaio, ndo deve apresentar fissuras, degradagao foto-quimica,
se tornar quebradico ou apresentar descoloragdo significativa. Deve ser verificada a
conformidade das marcagdes.

7.1.5 - Inviolabilidade do lacre:

O lacre deve ser fechado com o fio de selagem instalado, conforme manual de instru¢des do
fornecedor. Nesta condigdo, o lacre deve ser submetido, a uma tracdo superior a 20 daN,
aplicada gradualmente a uma velocidade de 50 mm/min. O esforco deve ser aplicado entre a
capsula e o fio de selagem de forma que a quebra sempre ocorra no fio de selagem e ndo no
dispositivo de travamento. Ocorrendo deslizamento do fio de selagem sem que apresente
sinais evidentes de violacao, caracteriza a reprovagao do lacre neste ensaio.

Apds este ensaio, o lacre deve ser submetido as seguintes verificagoes:

7.1.5.1 - Inviolabilidade do lacre a temperatura ambiente : Na condigdo descrita acima, o
lacre deve ser manipulado para verificagdo da possibilidade de abertura e liberacdo do



dispositivo de trava e do fio de selagem. Qualquer possibilidade de abertura do lacre sem que
apresente sinais evidentes de violagao, caracteriza a reprovacao do lacre neste ensaio; e
7.1.5.2 - Inviolabilidade do lacre por aquecimento : Na condicdo descrita acima, o lacre
deve ser submetido a uma temperatura de 85°C, (em estufa ou agua quente), durante 30
(trinta) minutos. Apds esta submissdo, o lacre deve ser manipulado para verificagdo da
possibilidade de abertura e liberagdo do dispositivo de trava e do fio de selagem. Qualquer
possibilidade de abertura do lacre sem que apresente sinais evidentes de violagao, caracteriza
a reprovagao do lacre neste ensaio.

Alguns exemplos de manipulagéo e respectivos sinais evidentes de violagao :

o Possibilidade de abertura e liberagdo do dispositivo de travamento com uso de pressao
manual ou ferramentas comuns;

e Fio de selagem desfiado ou com indicios de quebra ou emenda;

e Evidencias de aplicagéo de cola ou deformagdes no lacre por aquecimento;

e Irregularidades ou alteracdo na numeracéo e ou logotipo;

e Arranhdes ou marcas adjacentes a capsula/lamina de travamento;

e Deformagdes no mecanismo de travamento interno;

e Aparente reconstituicdo ou recomposicao de partes do lacre como capsulas ou laminas.

8 - EMBALAGEM

8.1 - Sacos Plasticos: Contendo 100 (cem) lacres, sendo que cada lacre deve ser unido aos
demais de forma sequencial em cartelas de 5 (cinco) unidades. Cada saco de 100 (cem)
unidades deve conter etiqueta de identificacdo da seqiiéncia alfa numérica, quantidade de
lacres, indicagdo do contrato de fornecimento, nimero do pedido de compra, nome do
fabricante dos lacres e o niumero do lote de produgéo.

As embalagens com 100 (cem) unidades devem ser feitas com uso de envelopes de seguranca
inviolaveis, fabricados em filme plastico de polietiieno ou polipropileno coextrusado,
transparente, com sistema de fechamento através de lacre plastico (mecanico), constituido de
pinos de um lado e capsulas para encaixe desses pinos do outro lado. O sistema de
fechamento e os materiais dos quais sdo construidos os envelopes enquadrados nesta
categoria devem evidenciar e/ou impedir qualquer tipo de violagdo, seja por cola, calor, gas
freon, umidade ou qualquer outro método.

Juntamente com os lacres, internamente em cada embalagem de 100 (cem) unidades, devera
ser colocada a instrugdo de aplicagdo e verificagao do lacre (protocolo de selagem), na qual
devera constar também a relagao dos nimeros dos 100 (cem) lacres nela contidos, aprovada
pela Concessionaria.

Obs.: Opcional: etiqueta de identificagcdo contendo, além das informagbes acima, a
numeracao inicial e final em cddigo de barras conforme item 8.3.

8.2 Caixas de Papeldo: Contendo 25 (vinte e cinco) ou 50(cinquienta) sacos com 100 (cem)
lacres cada, totalizando 2.500 (dois mil e quinhentos) ou 5000 (cinco mil ) lacres. Cada caixa
deve conter etiqueta de identificagdo da sequéncia alfa numérica, quantidade de lacres,
indicacao do contrato de fornecimento, nimero do pedido de compra e nome do fabricante dos
lacres.

Obs.: Opcional: etiqueta de identificacdo contendo, além das informagbes acima, a
numeracao inicial e final em codigo de barras conforme item 8.3.

8.3 Etiqueta com cédigo de barras (opcional):



CONCESSIONARIA XY2Z
CLIENT REF 0000000000

MAGNUS 00000700 CODIGO: 000000
SELO SEGUR LARANJA POLICARBONATO 0
QUANT 100 LARANJA PERSONAL
wamero iniciat: || [IL[IELEND(ACOE 1DNIN
A00J0000-3
amero Finat: | FILLINNNI | IMRILNN AT
SACO 1/10 47000059 -2 13/03/2009

GCONCESSIONARIA XYZ

ENDERECD

COMPLETO

CLIENT REF ®00QDODOOD MAGNUS Dooo0/00
SELO SEGUR LARANJA FOLICAREONATO 0 CODIGO: noooon
OUANT DooD LARANJA PERSONAL

namera tniziat: [ NINNEDDINIHED 00
AIDDODA0 - 3
Nimero Final: — I| FILAIN1INMIANILINN D )

CAIXA 171 ADDDD939 -0 1310372009

8.3 Inspecéao de Recebimento: A embalagem é considerada satisfatoria se estiver em perfeito
estado na chegada ao destino e atender as condi¢cdes anteriores citadas. A sequéncia alfa
numérica dos lacres devera estar descrita em campo de observagdo da nota fiscal de
fornecimento.

9 — ENSAIOS PARA VERIFICACAO DE LOTES DE FORNECIMENTO

Na verificagdo de lotes, devem ser realizados, por amostragem, os ensaios de Verificagdo
visual e Analise da codificagdo/personalizagao, plano de amostragem: NQA 1,5%, amostragem
dupla normal, nivel de inspecgéao 1.

9.1 Verificagao da Conformidade da Embalagem

No recebimento dos lotes de lacres, deve ser primeiramente verificada a conformidade da
especificacdo da embalagem, descritas no item 8. Esta verificacdo ndo segue o critério
estatistico do plano amostral, aceito para os demais ensaios, sendo admissivel no maximo a
ocorréncia de 0,1% de falha.

9.2 Critérios para Amostragem

As amostras para ensaios devem ser retiradas do lote fabricado, conforme tabela a seguir. O
lacre da amostra que falhar em um dos exames ou ensaios, que impossibilite a realizagdo dos
exames e ensaios subsequentes, deve ser substituido para a realizagdo dos demais, sendo a
falha computada.

TABELA de AMOSTRAGEM

Verificagdo visual e Analise da

AR T Demais ensaios
codificagado/personalizagéo

Tamanho do

lote 1a Ac |Re 22 12 Ac |Re 28
amostr 1 1 amostr | Ac2 | Re2 | amostr 1 1 amostr |Ac2 |Re2
a a a a
Até 280 8 0 1 - - - 8 0 1 - - -
281 a 500 20 0 2 20 1 2 8 0 1 - - -




501 a 1200 20 2 20 1 20 20
1201 a2 3200 |32 3 32 4 20 20
3201 a 10000 |50 4 50 4 20 20
10001 a
35000 80 5 80 6 7 32 32
35001 a
150000 125 7 125 8 9 50 50
150001 a
500000 200 9 200 12 |13 |50 50
Acima de
500000 315 11 |315 18 (19 |80 80
Legenda:

N = Tamanho do lote

n1 = Tamanho 12 amostra

n2 = Tamanho 22 amostra

Ac1 = N.° de aceitagdo para a 12 amostra

Ac2 = N.° de aceitagéo para a amostragem dupla
Re1 =N.° de rejeicdo para a 1 amostra

Re2 = N.° de rejeicdo para a amostragem dupla

9.3 Aceitagao ou Rejeicdo no Recebimento

O lote é aceito se o numero de lacres defeituosos for menor ou igual ao nimero de aceitagdo
Ac1. O lote é rejeitado, se o numero de lacres defeituosos for igual ou superior ao numero de
rejeicdo Re1.

Se o numero de lacres defeituosos na primeira amostra for superior a Ac1, e inferior a Re1
indicados na tabela do item 4.2, deve ser retirada do lote uma segunda amostra de tamanho
n2, para execugao de todos os ensaios.

O lote é aceito se o numero de lacres defeituosos da primeira amostra adicionado ao niumero
de lacres defeituosos da segunda amostra, for inferior ou igual ao nimero de aceitagdo Ac2. O
lote é rejeitado se a soma dos lacres defeituosos encontrados nas amostras for igual ou
superior ao numero de rejeicdo Re2.

10. CONDICOES PARA O FORNECEDOR

O fornecedor dos lacres devera apresentar:

a) desenhos dimensionais dos lacres;

b) relatério dos ensaios no item 7 (sete), realizados pelo INT ou Laboratério certificado
conforme padrédo da norma ISO/IEC 17025, num prazo de 35 (trinta e cinco) dias Uteis;

c) declaragdo de confidencialidade, garantindo que nenhuma informagdo ou lacres sejam
fornecidos a terceiros sem autorizagao expressa e escrita da Concessionaria de Energia;

d) declaragdo garantindo infra-estrutura fabril com boas praticas de fabricagdo conforme
Anexo A.3 da Norma ISO 17712:2010 ou a que vier substitui-la, em particular relativo a
rastreabilidade e seguranca, de forma que nenhum lacre fabricado seja desviado por
funcionarios ou qualquer outra pessoa que tenha acesso as instalagdes fabris, bem como
garantindo a seguranca durante o transporte para entrega dos lacres;

e) certificagdo ISO 9001 2000, ou equivalente;

f) check-list respondido (Anexo C), para avaliagdo através de auditoria da Concessionaria de
Energia no fabricante;

g) documentagdo relativa a qualificagdo técnica para a execugdo do servigo, através de
certidées ou atestados de servigos similares de complexidade tecnolégica e operacional
equivalente ou superior.




Cabera ao fabricante do lacre manter arquivo completo dos fornecimentos (com respectivas
codificagbes alfanuméricas, notas fiscais, etc.), permitindo o acesso a este arquivos para
consultas posteriores pelo prazo de 7 (sete) anos conforme ISO/PAS 17712.
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ANEXO C - CHECK LIST

¢ - Questionario de avaliagao de fabricantes de lacres de sinalizagao ou

indicativos

(a_ser preenchido pelo fabricante)

1. -Dados da Empresa:

Nome

Enderego

Fone

Diretor

Data

CNPJ

Insc. Estadual

Certificagbes:

SIM NAO

ISO 9001:2000

ISO 17712:2006

ISO 14001

Qutra (Citar):

Pontuagao de auditoria (é igual ao numero de “Sim” mais o nimero de respostas “N/A”):

38 -42
34 -37
25-33
24 e abaixo

Itens criticos

Isengdo de 6 Anos

Isencéo de 4 Anos

Isengao de 1 Ano

Fabricante nao certificado: requer agédo corretiva em 60 dias.
Fabricante deve apresentar prova de acdo corretiva para Companhia
em 60 dias ou o fabricante sera reprovado e o seu certificado sera

negado.
Qualquer questdo marcada com ** € um item critico. Uma resposta
“Nao” para qualquer dessas questdes vai resultar em reprovagao

imediata. Nenhuma pontuacédo de auditoria serd marcada se alguma
questdo estiver negativa e a certificagcdo sera automaticamente
negada.

Veja “Seg¢do 2.4 - conclusdo” Para os requisitos de sua Empresa




1. 2 — Questionario: Por favor responda as questées abaixo na presenca do auditor. Se o
fabricante responder “Sim” ou “N/A” a qualquer questéo, o fabricante deve fornecer verificagdo
ao auditor.

Perguntas Sim Nao |NA*

Item 1 - Segurancga Pessoal

1.1 - Candidatos a emprego preenchem algum formulario ou ficha
quando se candidatam a vaga de emprego?

1.2 - Vocé levanta informagbes ou faz algum tipo de pesquisa sobre
os candidatos as vagas?

1.3 - Vocé confere as informagbes fornecidas pelos candidatos as
vagas de emprego, inclusive consultando locais de empregos
anteriores?

1.4 - Vocé entrevista os candidatos as vagas de emprego?

1.5 - Vocé atualiza as fichas pessoais de seus empregados
periodicamente?

** 1.6 - Vocé mantém atualizada a lista de pessoas envolvidas no seu
processo (empregados proprios e contratados), inclusive com dados
pessoais (nome, data de nascimento, RG etc), e o cargo ocupado?

1.7 - Vocé possui um codigo de conduta escrito ou politica que
aborda as violagbes ou seguranga da informagéao?

1.8 - As politicas e procedimentos de seguranca pessoal sdo
documentados, controladas e comunicadas aos empregados
envolvidos no processo? Essa comunicacdo é revista e atualizada
em intervalos regulares?

1.9 - No seu processo de demissdao de empregados/rescisdo de
contratos vocé adota a politica de devolugédo de chaves, crachas de
identificacao e outros dispositivos de acesso?

Item 2 - Seguranga Fisica

2.1 - Todas as suas dependéncias (fabrica, escritério, almoxarifado,

rampas etc) foram construidas de forma a resistirem a entrada
ilegal/invasdes?

2.2 - Vocé tem mecanismos internos e/ou externos (ex. trancas
eletrénicas) nas portas, portdes, janelas e grades?

2.3 - Todas as areas dentro e fora das instalagées de sua empresa,
incluindo estacionamento, s&o iluminadas e vigiadas?

24 - As politicas e procedimentos de seguranca fisica sé&o
documentados, controladas e comunicadas aos empregados
envolvidos no processo? Essa comunicagao é revista e atualizada
em intervalos regulares?

2.5 - Vocé utiliza servigco de seguranga contratado ou tem pessoal
préprio que exerce esse tipo de servigo?

2.6 - Vocé tem procedimentos padronizados para os casos de
deteccéo, registro, notificacdo e investigagdo de falhas ocorridas no
processo?

Item 3 - Segurancga de Acesso

3.1 - Vocé adota algum sistema para identificagdo das pessoas que
terdo acesso as dependéncias da empresa (empregados, visitantes,
vendedores e etc), inclusive almoxarifados e areas de expedi¢ao?

3.2 - Os empregados da empresa tém acesso as instalacbes de




trabalho através de ponto de entrada segura, utilizando cartdes ou
crachas de identificagdo eletrbnica, campainhas ou guardas de
seguranga?

3.3 - A emissao de chaves, crachas de identificacdo eletrénica ou
dispositivos semelhantes sao controlados por algum meio de
monitoramento?

3.4 - As politicas e procedimentos de seguranga de acesso sao
documentados, controladas e comunicadas aos empregados
envolvidos no processo? Essa comunicacdo é revista e atualizada
em intervalos regulares?

3.5 - S&o0 mantidos registros dos visitantes, empresas que
representam, a finalidade da visita, data e hora da entrada e saida?

3.6 - Visitantes sdo obrigados a usar cracha ou uma identificacdo
semelhante enquanto visitam suas instalagdes?

3.7 - Visitantes sdo acompanhados por pessoal de seguranga ou
outros empregados, enquanto visitam suas instalagbes?

3.8 - Vocé tem procedimentos para impedir que pessoas nao
autorizadas ou nao identificadas tenham acesso as instalagbes da
sua empresa?

Item 4 - Procedimentos

4.1 - Vocé tem procedimentos para garantir que o produto de sua
empresa estejam devidamente identificados, pesados (se for o caso),
contados e documentados, evitando-se duplicidade e extravios?

4.2 - Vocé tem meios ou procedimentos para verificagdo ou analise
de lacres, de forma a identificar se foram violados e reconstituidos?

4.3 - Vocé tem procedimentos para notificar as autoridades nos casos
em que anomalias ou atividades ilicitas sejam detectadas, ou até
mesmo para os casos de suspeita?

4.4 - Vocé revisa periodicamente as medidas de seguranga para
evitar acesso nao autorizado a instalagbes de sua empresa, a
equipamentos, processos e documentos?

4.5 - Vocé tem procedimento interno para selegado de prestadores de
servicos e empregados?

4.6 - Vocé revisa de forma peridédica os prestadores de servigos de
segurancga de forma a detectar eventuais falhas no processo?

4.7 - Vocé discute questdes de seguranga com seus fornecedores?

4.8 - Vocé tem procedimento de seguranga para armazenamento de
dados e registros?

4.9 - Vocé guarda dados e registros durante um determinado periodo
de tempo que seja consistente com regulamentos governamentais e
com a politica da empresa?

4.10 - Vocé mantém dados e registros em ambiente seguro e faz
copias de seguranga?

4.11 - O acesso aos dados e registros é controlado? Esses acessos
ficam registrados?

Item 5 - Processo de Documentagao

5.1 - Vocé faz controle de acesso aos computadores e sistemas?

5.2 - Os acessos aos computadores e sistemas sdo monitorados?

5.3 - Vocé tem programa de controle de documentos e formularios




nao controlados?

** 5.4 — Vocé possui Certificagdo ISO 9001 ou equivalente?

Item 6 - Educacao e formacgao de sensibilizagdo

6.1 - Vocé tem um programa de conscientizacdo de seguranca de
dados e informagbdes para os empregados (seguranga da
informacao)?

6.2 - Vocé tem registros de treinamento em seguranga da informagéao
para os empregados?

Item 7 — Compromissos fiscais

7.1 — Sua empresa paga impostos e tributos fiscais do Estado?

7.2 — Sua empresa paga impostos e tributos fiscais da Federagéo?

*NA = nao se aplica
Obs.: Para cada resposta SIM dos itens anteriores, responder:

Para o item 3.5 indique como é feito:

Para o item 3.8 indique como é feito:

Para o item 4.1 indique como é feito:

Para o item 4.10 indique como é feito:

Para o item 4.11 indique como é feito:

Para o item 5.1 indique como é feito:

Para o item 5.2 indique como é feito:

Para o item 7.1 indique quais sao:




Para o item 7.2 indique quais séo:

Anexar:
Copia autenticada do(s) certificado(s) ISO indicado(s).
Copia autenticada dos recibos fiscais dos itens 7.1 e 7.2 dos ultimos 12 meses.

1. 3 — Somatério de Pontos: O fabricante recebe 1 ponto a cada resposta “Sim”, 1 ponto a

cada resposta “N/A” e nenhum ponto por resposta “Nao”.

Toépicos Maximo de pontos possivel Pontos obtidos
1 — Seguranga Pessoal 9
2 — Seguranca Fisica 6
3 — Seguranca de Acesso 8
4 — Procedimentos 11
5 — Processamento de 4
Documentos
6 — Educacéo, treinamento e 2
sensibilizagao.
7 — Compromissos fiscais 2

Total de pontos obtidos

1. 4 — Observagdes: Por favor faga qualquer observagdo ou comentario necessario para as
questdes encontradas na segao de Questionario (Segéo 2) dessa auditoria.

Questéao Observagoes
No.

1. 5 - Declaragao de veracidade

Declaro para os devidos fins que as respostas contidas no questionario sdo verdadeiras e
responsabilizo-me pela veracidade das informagoes prestadas.

Nome:
Cargo:
Data:
Assinatura:




2 - Auditoria aleatéria de Cadeia de Suprimento para conformidade com a
C-TPAT

Auditoria do Fabricante (a__ser efetuada pelo Auditor da
Concessionaria)

Tipo de auditoria (Marque o campo abaixo)

Esta € uma auditoria inicial

Esta é uma auditoria de | Relatério anterior n°:
acompanhamento

Outra auditoria (favor especificar): Relatério anterior data:

As informagbes dessa auditoria devem se manter confidenciais e serédo informagéo proprietaria de Nome da
Empresa , e sdo obtidas com o propésito somente de conformidade com a C-TPAT. Estas refletem os
achados para um fabricante em particular identificado na data da auditoria somente. Esse relatorio ndo
certifica nem implica em: (a) Conformidade com qualquer governo, industria ou agéncia reguladora ou
normatizadora. (b) a qualidade de qualquer produtos especificos manufaturados (se houver) ou (c) o
embarque de quaisquer produtos especificos. Este relatério ndo desonera ou alivia o fabricante de suas
obrigagdes comerciais e contratuais com Nome da Empresa .

2.1 - Instrugdes: Um auditor foi instruido a visitar as instalagdes do fabricante. O auditor vai
verificar as respostas ‘as questdes colocadas no questionario na seg¢ao 1.2 acima.

h) Uma reposta “Sim” significa que o auditor verificou que a resposta a questao é sim.
i)  Uma resposta “Nao” significa que o auditor verificou que a resposta a questao é ndo ou
nao foi capaz de verificar a resposta.
i) Uma resposta de “N/A” significa que a questdo nao é aplicavel a esse fabricante.
k) Um “**” significa que a questdo é um item critico e uma resposta “Sim” é requerida. Se
a resposta for “Nao” o fabricante sera reprovado e a certificacdo sera automaticamente
negada.
As palavras “verificagdo” ou “verificar” significam que o fabricante deve provar ao auditor que a
resposta dada pelo fabricante é verdadeira. O auditor deve revisar documentos, conduzir
entrevistas, testemunhar procedimentos e inspecionar as instalagbes, tudo no esforco de
confirmar que o apresentado pelo fabricante é verdadeiro
2.2 — Notas Relacionadas:

Liste 0 nome e cargo de cada representante do fabricante que auxiliou o auditor a responder as
questdes:

Nome/ Cargo:

Nome/ Cargo:

2.3 — Acgao Corretiva Recomendada: Por favor descreva a agao corretiva recomendada que
o fabricante deve adotar antes da nova inspecgao:

2.4 — Conclusao: Para que a Nome da Empresa continue a fazer negécio com esse
fabricante, o fabricante deve adotar medidas para incrementar a sua segurancga respondendo
“Sim” a mais das questdes antes da proxima auditoria. Mesmo que fabricante seja aprovado
na auditoria este deve implementar agbes para aumentar a sua pontuagdo antes da proxima
auditoria. Os requisitos para o fabricante sdo os seguintes:

Pontuacio obtida na Auditoria Requisito

38 —42 Ndo serda necessaria mais nenhuma agido. A




préxima auditoria se realizara em 6 anos

34 -37

Aumentar a pontuagcdo em 2 ou mais pontos
antes da proxima auditoria. A proxima auditoria
se realizara em 4 anos

25-33

Aumentar a pontuacdo em 3 ou mais pontos
antes da préoxima auditoria. A proxima auditoria
se realizara em 1 ano.

24 ou abaixo

Aumentar a pontuagdo em 25 ou mais pontos
antes da préxima auditoria. Em 60 dias a partir
dessa auditoria, o fabricante devera certificar
que Nome da Empresa _ por escrito que as
corregdes que incrementardao a pontuagao em
25 pontos ou mais foram feitas. Nome da
Empresa_retornara entao ao fabricante em 90
dias para confirmar que as corregbes alegadas
pelo fabricante foram feitas.

Se o fabricante respondeu “Nao” a um item critico, ou foi reprovado entdo Nome da Empresa
descontinuara a colocagao de novos pedidos ao fabricante até que o Item critico seja corrigido
e a pontuagao total seja aumentada para acima de 24.

O auditor assinando abaixo certifica que a informagao nesse relatorio é correta. O auditor é
instruido a prover uma coépia desse relatério ao fabricante e manter o original nos arquivos da

Nome da Empresa

Auditor em nome de Nome da Empresa

Nome:

Titulo:

Data da auditoria:
Fone:

Fax:

E-Mail:




